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Fiir die Arbeit an der Schule steht Ihnen ein Zugang zum Internet zur schulischen Nutzung fiir alle Arbeiten im
Rahmen des Unterrichts zur Verfligung. Alle Beteiligten sind aufgefordert zu einem reibungslosen Betrieb beizu-
tragen und die notwendigen Regeln einzuhalten.

Allgemeine Rahmenbedingungen

Datenschutz und Datensicherheit

e Die gesetzlichen Bestimmungen des Datenschutzes, Strafrechts und des Jugendschutzrechts sind zu beach-
ten.

e Die Schulleitung ist in der Wahrnehmung seiner Dienstaufsichtspflicht berechtigt, den Datenverkehr zu spei-
chern und zu kontrollieren.

e Diese Daten werden in der Regel nach einem Monat, spatestens jedoch zu Beginn eines jeden neuen Schul-
jahres geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines schwerwiegenden Missbrauchs der Com-
puter begriinden. Die Schulleitung wird von seinen Einsichtsrechten nur in Fallen des Verdachts von Miss-
brauch und durch verdachtsunabhangige Stichproben Gebrauch machen.

e Die Schulleitung sichert weiter zu, dass der Datenverkehr nicht statistisch ausgewertet wird.

Passworter

e Vor der ersten Benutzung muss gegebenenfalls das eigene Benutzerkonto, der Account, freigeschaltet wer-
den; ohne individuelles Passwort darf die vernetzte Umgebung (lokales Netz bzw. E-Learning-Plattform) nicht
genutzt werden.

e Der Zugang sollte aus datenschutzrechtlichen Griinden nur mit einem sicheren, nicht trivialen, persénlichen
Passwort genutzt werden. Die Hinweise des Landesbeauftragten fiir Datenschutz Baden-Wiirttembergs unter
http://www.baden-wuerttemberg.datenschutz.de/umgang-mit-passwortern sowie auf dem Lehrerfortbil-

dungsserver unter http://lehrerfortbildung-bw.de/netz/muster/verfahrensverzeichnis/Passwortregeln.pdf

sind zu beachten.
e Nach Beendigung der Nutzung melden Sie sich vom Netz und am PC ab.

Bereitstellung und Nutzung von ,Digitalisaten” (digitalen Materialien) nach § 52a UrhG

e Sie halten die geltenden rechtlichen Bestimmungen, insbesondere des Urheberrechtes und des Datenschut-
zes ein (siehe http://lehrerfortbildung-bw.de/sueb/recht/).

e Die Person, die Materialien im padagogischen Netz (Intranet) oder im Internet bereitstellt, ist fiir die Ein-

haltung der gesetzlichen Bestimmungen des Urheberrechts und der Gesamtvertrage verantwortlich.

e Sollten Sie Kenntnis erlangt haben, dass rechtswidrige Inhalte im padagogischen Netz (Intranet) gespeichert
werden, werden Sie die zustandige Lehrkraft unverziiglich dariber informieren.

e Materialien, die entsprechend § 52a UrhG bereitgestellt werden, dlrfen ausschlieRlich im Rahmen des Un-
terrichts genutzt werden. Eine dartiber hinausgehende Nutzung (kopieren / vervielfiltigen) ist verboten.

e Die Veroffentlichung von fremden Inhalten (Fotos und Materialien) im Internet ist nur mit der Genehmigung
des Urhebers gestattet. So diirfen z. B. Texte, gescannte Bilder oder onlinebezogene Materialien nur mit Er-
laubnis der Urheber in eigenen Internetseiten verwandt werden. Der Urheber ist zu nennen, wenn dieser es
wiinscht.

e Auch bei der Weiterverarbeitung sind Urheber- oder Nutzungsrechte zu beachten.


http://www.baden-wuerttemberg.datenschutz.de/umgang-mit-passwortern
http://lehrerfortbildung-bw.de/netz/muster/verfahrensverzeichnis/Passwortregeln.pdf
http://lehrerfortbildung-bw.de/sueb/recht/
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Nutzung von Informationen aus dem Internet

Der Internet-Zugang soll grundsatzlich nur fiir Zwecke genutzt werden, die mit lhrer Ausbildung zusammen-
hangen. Hierzu zahlt auch ein elektronischer Informationsaustausch, der unter Berlicksichtigung seines In-
halts und des Adressatenkreises mit dem Unterricht an der Schule im Zusammenhang steht.

Die Nutzung von weiteren Anwendungen (z. B. durch Herunterladen aus dem Internet) muss im Zusammen-
hang mit des Unterrichts stehen.

Im Namen der Schule diirfen weder Vertragsverhaltnisse eingegangen noch kostenpflichtige Dienste im In-
ternet benutzt werden.

Die Schulleitung ist nicht fir den Inhalt der (iber Ihren Internet-Zugang abrufbaren Angebote verantwortlich.
Die Veroffentlichung von frei zuganglichen Internetseiten bedarf der Genehmigung durch die Schulleitung.

Verbotene Nutzungen

Es ist verboten, pornographische, Gewalt verherrlichende oder rassistische Inhalte aufzurufen oder zu ver-
senden. Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schlieBen.

Nutzer, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren oder verbotene Inhalte
nutzen, machen sich strafbar und kénnen zivil- oder strafrechtlich verfolgt werden.

Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerkes sowie Manipula-
tionen an der Hardwareausstattung sind grundsatzlich untersagt.

Fremdgerdte dirfen nicht an den Computer (Ausnahme: USB-Sticks /-Festplatten, Camcorder) oder an das
Netzwerk angeschlossen werden.

Unnotiges Datenaufkommen durch Laden und Versenden von groBen Dateien (zum Beispiel Grafiken, Vi-
deos) aus dem Internet ist zu vermeiden. Sollte eine Nutzerin / ein Nutzer unberechtigt gréRere Datenmen-
gen in seinem Arbeitsbereich ablegen, ist die Schulleitung berechtigt, diese Daten zu l6schen.

Schutz der Gerite

Die Bedienung der Hard- und Software hat entsprechend der Instruktionen zu erfolgen. Stérungen oder
Schaden sind sofort der fiir die Computernutzung verantwortlichen Person zu melden. Wer schuldhaft Scha-
den verursacht, hat diese zu ersetzen.

Die Tastaturen sind durch Schmutz und Flissigkeiten besonders gefdahrdet, deshalb ist in den Computerrau-
men Essen und Trinken grundsatzlich verboten.
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E-Learning-Plattform ,Moodle“ - Kursraummitglieder

Das Abschalten von ,E-Mail-Adresse anzeigen” in den Profileinstellungen bzw. ,Forum abonnieren” entbin-
det nicht von der Pflicht, sich selbstandig lber alle aktuellen Vorgange im Kursraum und Anweisungen der
Kursleitung zu informieren.

Kursrdume und Kursleiter: Alle Kursleiter sperren nach der Einschreibefrist ihre Kursraume Uber die kursspez.
Einstellung ,Einschreibung moglich: Nein “. Dritte werden zu Kursrdumen nur nach ausdriicklicher Genehmi-
gung der Seminar- / Schulleitung zugelassen. Der dazu notwendige persénliche Zugang wird vom Moodlead-
ministrator eingerichtet. Ein anonymer Gastzugang ist grundsatzlich nicht moglich.

Kursleiter kdnnen in ihren Kursraumen die Daten der Nutzer ihres Kursraumes einsehen. Sie informieren die
Nutzerlnnen ihrer Kursraume Uber diese Moglichkeit. Weiter geben sie derartige Daten zu keinem Zeitpunkt
an Dritte weiter und nutzen diese ausschlieflich zu padagogischen Zwecken.

Kursmitglieder in der Moodlerolle , Trainer” dirfen Sicherungsdateien mit personenbezogenen Daten nur
verschlisselt aufbewahren (siehe http://lehrerfortbildung-bw.de/werkstatt/sicherheit/stickcrypt/vc).

Sicherungen mit personenbezogenen Daten miissen spatestens ein Jahr nach Kursende geldscht werden.


http://lehrerfortbildung-bw.de/werkstatt/sicherheit/stickcrypt/vc
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Schulspezifische Regelungen

Zugang zum padagogischen Netz
e Fir die Dauer der Schulzugehorigkeit erhalten Sie fiir dienstliche Zwecke einen persénlichen Account, der mit
einem individuellen Passwort geschitzt werden muss.
e Uber diesen Zugang kdnnen Sie sich am padagogischen Netz anmelden und folgende Dienste nutzen:
o Arbeiten im padagogischen Netz; Programme nutzen, Zugriff auf Unterlagen im Zusammenhang
mit dem Unterricht, Austausch von Materialien
Abruf von schulischen E-Mails
Zugang zur E-Learning-Plattform
Zugang zum WLAN

E-Mail

e Fir die Dauer der Ausbildung bendtigen Sie fir schulische Zwecke einen persoénlichen E-Mail Account.

e Jeder Nutzer ist selbst fir den Erhalt und die Verarbeitung von E-Mails (z.B. Nachrichtenforen in Moodle)
verantwortlich. Die Angabe einer ungiiltigen E-Mail-Adresse ist nicht zulassig.

e Werden Informationen in das Internet versandt, sind die allgemeinen Umgangsformen zu beachten.

e Lehrkrafte durfen personenbezogen Daten (z.B. Leistungsdaten) im Internet nur verschlisselt versenden.

WLAN Zugang
e Die Authentifizierung erfolgt bei schuleigenen Tablets Gber einen WPA2 Zugang. Die Zugangsdaten erhalten
Sie durch den/die Klassenlehrer/in.

Nutzungsberechtigung, Benutzerausweis

e AuRerhalb der offiziellen Unterrichtszeiten kann im Rahmen der medienpadagogischen Arbeit ein Nutzungs-
recht gewahrt werden. Die Entscheidung dariiber und welche Dienste genutzt werden konnen, trifft die
Schulleitung unter Beteiligung der Fachbereiche.

e Alle Nutzer werden Uiber diese Nutzungsordnung unterrichtet.

e Sie versichern durch ihre Unterschrift (siehe Anlage), dass Sie diese Ordnung anerkennen.

e Dies ist Voraussetzung fiir die Nutzung.

Diese Benutzerordnung ist Bestandteil der jeweils giiltigen Hausordnung und tritt am Tage nach ihrer Bekanntga-
be an der Schule in Kraft.

Zuwiderhandlungen gegen diese Nutzungsordnung kdnnen neben dem Entzug der Nutzungsberechtigung fir das
Netz auch dienstrechtliche MaBnahmen zur Folge haben.
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Erkldrung

Am wurde ich in die Nutzungsordnung zur Computer- und Internet-Nutzung eingewiesen.

Mit den festgelegten Regeln bin ich einverstanden. Mir ist bekannt, dass die Schule den Datenverkehr protokol-
liert und durch Stichproben Ulberprift. Sollte ich gegen die Nutzungsregeln verstofSen, verliere ich meine Nut-
zungsberechtigung und muss mit rechtlichen MalRnahmen rechnen. Bei VerstoR gegen gesetzliche Bestimmungen
sind weitere zivil- oder strafrechtliche Folgen nicht auszuschliel3en.

Klasse Name der Schiilerin / des Schilers
(in Druckbuchstaben)

Ort / Datum Unterschrift der Schiilerin / des Schiilers

Ort / Datum Unterschrift der Eltern / Erziehungsberechtigten



